Bilag 1
Databehandleraftalen

§ 1. Denne databehandleraftale finder anvendelse for det flles offentlige IT samarbejde
mellem kommunerne og Grenlands Selvstyre.

§ 2. Dette dokument er det retligt bindende dokument i medfer af § 42, stk. 2 1 anordning
om ikrafttreeden for Grenland af lov om behandling af personoplysninger
(persondataanordningen).

Udpegning af databehandler

§ 3. Inussuk IT er databehandler for det for det felles offentlige IT samarbejde mellem
kommunerne og Grenlands Selvstyre.

Stk. 2. Inussuk IT offentligger en liste over IT-systemer omfattet af denne
databehandleraftale pa deres hjemmeside.

Dataansvarlig og databehandler

§ 4. De enkelte myndigheder er selvsteendigt dataansvarlige for behandlingen af de
personoplysninger, som myndigheden behandler i alle de IT-systemer, de benytter, herunder
de felles IT-systemer.

Stk. 2. Den dataansvarlige skal treeffe de organisatoriske og tekniske
sikkerhedsforanstaltninger mod, at oplysninger handeligt eller ulovligt tilintetgeres, fortabes
eller forringes, samt mod, at de kommer til uvedkommendes kendskab, misbruges eller 1
ovrigt behandles 1 strid med loven jf. persondataanordningens § 41, stk. 2 og
sikkerhedsbekendtgerelsen.

§ 5. Databehandleren og de dataansvarlige er hver iser underlagt de opgaver og ansvar, der
folger af persondataanordningens og sikkerhedsbekendtgerelsens generelle regler om den
dataansvarlige og databehandleren, navnlig persondataanordningens §§ 41-42, med de
praeciseringer, der folger af dette cirkulere.

§ 6. Databehandlerens behandling kan blandt andet omfatte folgende typer af
personoplysninger:
1) Almindelige personoplysninger.
2) Sarlige kategorier af personoplysninger (folsomme personoplysninger).
3) Personnumre.
4) Oplysninger om strafbare forhold.

Stk. 2. Databehandlerens behandling vedrerer flere typer af registrerede personer, blandt
andet borgere og medarbejdere. Oplysninger om de registrerede personer fremgéar af indholdet



1 og metadata tilknyttet de data, som dataansvarlige myndigheder behandler i felles IT-
systemer.

Databehandleren handler efter instruks

§ 7. Databehandleren er berettiget og forpligtet til at treeffe beslutning om, hvilke tekniske
og organisatoriske sikkerhedsforanstaltninger, der skal anvendes for at skabe det nedvendige
sikkerhedsniveau omkring behandling af personoplysninger.

Stk. 2. Databehandleren skal fastsatte procedurer, der skal sikre IT-systemernes vedvarende
fortrolighed, integritet, tilgeengelighed og robusthed.

Stk. 3. Databehandleren ma behandle personoplysninger i forbindelse med sikring af IT-
systemernes fortrolighed, integritet, tilgeengelighed og robusthed.

Stk. 4. Databehandleren underretter den dataansvarlige, hvis en instruks efter
databehandlerens vurdering er i strid med persondataanordningen, sikkerhedsbekendtgerelsen
eller anden lovgivning, herunder IT-sikkerhedsstandarder fastsat i IT- og
informationssikkerhedspolitikken og god data skik.

Stk.5. Databehandlerens behandling af personoplysninger pa vegne af
centraladministrationens myndigheder er ikke tidsbegranset, men varer indtil cirkuleret
ophaves.

Stk. 6. Databehandleren kan videregive metadata fra felles IT-systemer til brug for
udforelse af f.eks. statistiske eller videnskabelige undersogelser, jf. persondataanordningens §
10, ndr den rekvirerende akter efter lovgivningen har hjemmel og de fornedne tilladelser til, at
videregivelse af personoplysninger til sddanne formél kan ske.

Stk. 7. 1forbindelse med videregivelser i henhold til stk. 6, bliver databehandleren
selvstendig dataansvarlig for de videregivne personoplysninger, og databehandleren er
ansvarlig for at sikre, at der er en gyldig hjemmel til videregivelsen.

Fortrolighed og tavshedspligt

§ 8. Databehandleren skal sikre, at de personer, der autoriseres til at behandle
personoplysninger i felles IT-systemer har forpligtet sig til fortrolighed eller er underlagt en
passende lovbestemt tavshedspligt.

Stk. 2. Databehandleren skal ligeledes sikre, at krav om fortrolighed er underlagt en
passende lovbestemt tavshedspligt 1 skriftlige databehandleraftalen med leveranderer, og at
dette krav ogsé viderefores 1 databehandleraftaler til underleverandorer.

Behandlingssikkerhed

§ 9. For falles IT-systemer instrueres databehandleren i at treffe alle de fornedne tekniske
sikkerhedsforanstaltninger mod, at oplysninger handeligt eller ulovligt tilintetgeres, fortabes
eller forringes, samt mod, at de kommer til uvedkommendes kendskab, misbruges eller 1
ovrigt behandles i strid med loven.



Stk. 2. Databehandleren instrueres i at fastsatte retningslinjer for tekniske
sikkerhedsforanstaltninger. Herunder:

1) Login- og autentifikationskrav til sikker adgang til IT-systemerne
2) Backup

3) Logning af IT-systemer

4) Procedure for softwareinstallationen af IT-systemer

Stk. 3. Databehandleren skal fastsatte retningslinjer for tekniske sikkerhedsforanstaltninger
vedrerende centraladministrationens pc-arbejdsstationer. Herunder:

1) Sikkerhedsopdatering af centraladministrationens udleverede pc-arbejdsstationer
2) Brugernes adgang til at fastlegge og installere softwareinstallationer

Stk. 4. Databehandleren sikrer herved, at der gennemfores passende tekniske og
organisatoriske foranstaltninger for at sikre et sikkerhedsniveau under hensyntagen til:
1) Det aktuelle tekniske niveau
2) Implementeringsomkostningerne
3) Den pdgaeldende behandlingskarakter, -omfang, -sammenhang og -formal
4) Risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og
frihedsrettigheder.

Stk. 4. P& baggrund af resultatet af den risikovurdering, som databehandleren har
gennemfort, gennemforer databehandleren passende foranstaltninger for at imedega de
identificerede risici. Der kan alt efter, hvad der er relevant, vere tale om folgende
foranstaltninger:

1) Kryptering af personoplysninger.

2) Evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed af
behandlingssystemer og tjenester.

3) Evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personoplysninger i
tilfeelde af fysisk eller teknisk haendelse.

4) En procedure for regelmaessig afprovning, vurdering og evaluering af effektiviteten af de
tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

Stk. 5. Databehandleren fastsetter neermere interne bestemmelser, 1 eget
informationssikkerhedsledelsessystem, om sikkerhedsforanstaltninger i databehandlingen, der
navnlig skal omfatte organisatoriske forhold og fysisk sikring, herunder
sikkerhedsorganisation, administration af adgangskontrolordninger og autorisationsordninger
samt kontrol med autorisationer. Der skal endvidere fastsattes instrukser, som fastlaegger
ansvaret for og beskriver behandling og destruktion af ind- og uddatamateriale samt
anvendelse af [T-udstyr. Desuden skal der fastsattes retningslinjer for tilsynet med
overholdelsen af de sikkerhedsforanstaltninger, der er fastsat for databehandlingen.

1) De interne bestemmelser gennemgas mindst én gang hvert ar med henblik pa at sikre, at de
er fyldestgerende og afspejler de faktiske forhold hos databehandleren.

2) Databehandleren giver den forngdne instruktion til egne medarbejdere, som behandler
personoplysninger. Medarbejderne skal herunder gores bekendt med de regler, der er fastsat 1
medfor af stk. 4.



3) Pé steder, hvor der foretages behandling af personoplysninger, treeffes der forholdsregler
med henblik pé at forhindre uvedkommendes adgang til oplysningerne.

Stk. 6. Databehandleren er ansvarlig for iagttagelse af reglen om databeskyttelse gennem
design og databeskyttelse gennem standardindstillinger i forhold til udvikling, drift,
vedligeholdelse og forvaltning af faelles IT-systemer.

Autorisation og adgangskontrol

§ 10. Kun de personer, som autoriseres hertil, m4 have adgang til de personoplysninger, der
behandles.

Stk. 2. Der ma kun autoriseres personer, der beskeftiger sig med de formal, hvortil
personoplysningerne behandles. De enkelte personer ma ikke autoriseres til anvendelser, som
de ikke har behov for.

Stk. 3. Der ma endvidere autoriseres personer, for hvem adgang til oplysninger er nedvendig
med henblik pa revision eller drifts- og systemtekniske opgaver.

Stk. 4. Der treeffes foranstaltninger for at sikre, at kun autoriserede personer kan fa adgang,
og at disse kun kan fa adgang til de personoplysninger og anvendelser, som de er autoriserede
til.

Stk. 5. Autorisationer, jf. stk. 1, skal angive, 1 hvilket omfang brugeren ma foresporge,
eksportere, indfere eller slette personoplysninger.

Stk. 6. Det skal sikres, at de autoriserede personer fortsat opfylder betingelserne i stk. 1-4.

Stk. 7. Kontrol i medfor af stk. 6 skal foretages mindst én gang hvert halve ar.

Stk. 8. Databehandlerne instrueres i at fastsatte retningslinjer for oprettelse, @ndring og
opher af autorisationer til personer til IT-systemer.

Godkendelse af underdatabehandlere

§ 11. Databehandleren har generel godkendelse til at anvende underdatabehandlere til feelles
IT-systemer, herunder at indgd nedvendige dataoverforelsesaftaler med dem. Planlagte
@ndringer vedrarende tilfgjelse eller udskiftning af underdatabehandlere offentliggeres pd
centraladministrationens intranet.

Stk. 2. Ved anvendelse af underdatabehandlere er databehandleren ansvarlig for at efterleve
kravene i persondataanordningens afsnit IV. Databehandleren er herefter blandt andet
forpligtet til:

1) Alene at anvende underdatadatabehandlere, der kan stille de fornedne garantier for, at de
gennemforer de passende tekniske og organisatoriske sikkerhedsforanstaltninger pa en sddan
made, at behandlingen opfylder kravene i1 persondataanordningen og sikrer beskyttelse af den
registreredes rettigheder.

2) At sikre at der foreligger en gyldig underdatabehandleraftale mellem databehandleren og
en eventuel underdatabehandler.

Anvendelse af underdatabehandlere



§ 12. Databehandlerens underdatabehandlere til feelles IT-systemer vil fremgé pa
centraladministrationens intranet. Oplysninger om underdatabehandlere kan fremsendes til
centraladministrationens myndigheder efter skriftlig anmodning herom til den relevante
databehandler.

Stk. 2. Databehandleren serger for at palaegge underdatabehandlere de samme
databeskyttelsesforpligtelser, som dem, der er fastsat ved dette cirkulaere, gennem en kontrakt
eller andet retligt bindende dokument, hvorved der navnlig stilles de fornedne garantier for, at
underdatabehandleren vil gennemfore de passende tekniske og organisatoriske
foranstaltninger pa en sddan méde, at behandlingen opfylder kravene i
persondataanordningen.

Stk. 3. Databehandleren er sdledes ansvarlig for — igennem indgéaelsen af en
underdatabehandleraftale — at pdleegge en eventuel underdatabehandler mindst de
forpligtelser, som databehandleren selv er underlagt efter databeskyttelsesreglerne, dette
cirkulere og centraladministrationens informationssikkerhedspolitik.

Stk. 4. Databehandleren forer tilsyn med underdatabehandlerens overholdelse af
underdatabehandleraftalen. De dataansvarlige har ikke mulighed for at fore tilsyn direkte med
underdatabehandleren uden databehandlerens forudgaende skriftlige godkendelse.

Stk. 5. Databehandlerens tilsyn med underdatabehandlere udferes blandt andet ved at:

1) Underdatabehandleren én gang arligt skal indhente en revisionserklering fra en uathengig
revisor angdende underdatabehandleren og dennes eventuelle underdatabehandleres
behandling af informationssikkerhed og personoplysninger i medfor af den til enhver tid
geldende underdatabehandleraftale. Databehandleren modtager revisionserklaringen fra
underdatabehandleren, hvorefter den stilles til radighed for de dataansvarlige myndigheder.

2) Databehandleren, eller en uathengig revisor bemyndiget af databehandleren, har ret til at
foretage inspektioner af underdatabehandlerens fysiske faciliteter, hvor der behandles
personoplysninger samt modtage de nodvendige informationer til udferelsen af undersegelsen
af, hvorvidt underdatabehandleren har truffet de sikkerhedsforanstaltninger, der folger af
underdatabehandleraftalen samt geeldende databeskyttelsesret.

3) Databehandleren har lobende mulighed for at indhente informationer baseret pé
resultaterne af enten revisionserkleringen, inspektionen af de fysiske faciliteter eller de
modtagende informationer. Nér der er behov for det, er databehandleren forpligtet til at
anmode om gennemforelse af yderligere foranstaltninger med henblik pa at sikre
overholdelsen af geldende databeskyttelsesret.

4) Underdatabehandleren skal give myndigheder, eller deres udpegede reprasentanter, der i
henhold til databeskyttelsesreglerne har ret til adgang til databehandlerens og
underdatabehandlerens faciliteter, adgang til underdatabehandlerens fysiske faciliteter mod
forevisning af behorig legitimation.

Stk. 6. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for de dataansvarlige for opfyldelsen af
underdatabehandlerens forpligtelser.



Overforsel af personoplysninger til tredjelande

§ 13. Databehandleren ma ikke overfore personoplysninger til tredjelande, herunder
anvende underdatabehandlere i tredjelande, uden godkendelse fra den dataansvarlige. Hvis
den dataansvarlige godkender en sadan overforsel skal kapitel 7 i persondataanordningen
samtidig overholdes.

Bistand til den dataansvarlige

§ 14. Databehandleren bistdr, under hensyntagen til behandlingens karakter, s& vidt muligt
den dataansvarlige ved hjelp af passende tekniske og organisatoriske foranstaltninger, med
opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om udevelsen af de
registreredes rettigheder, som er fastlagt i persondataanordningens kapitel 9 og 10.

Stk. 2. Dette indebarer, at databehandleren sa vidt muligt skal bista den dataansvarlige i
forbindelse med, at den i1 dens rolle som dataansvarlig skal sikre overholdelsen af
nedenstdende regler i persondataanordningen:

1) Oplysningspligten ved indsamling af personoplysninger hos den registrerede, jf. § 28.

2) Oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede, jf. § 29.
3) Den registreredes indsigtsret, jf. § 31.

4) Retten til begrensning af behandling, jf. § 35.

5) Retten til indsigelse, jf. § 36.

6) Retten til berigtigelse, sletning og blokering, jf. § 37, stk. 1.

7) Underretningspligt i forbindelse med berigtigelse eller sletning af personoplysninger eller
begraensning af behandling, jf. § 37, stk. 2.

Stk. 3. Databehandleren bistar den dataansvarlige med at sikre overholdelse af den
dataansvarliges forpligtelser i medfer af persondataanordningens afsnit IV og
sikkerhedsbekendtgerelsen under hensyntagen til behandlingens karakter og de oplysninger,
der er tilgeengelige for databehandleren. Dette indebzrer, at databehandlerens under
hensyntagen til behandlingens karakter skal bistd den enkelte dataansvarlige i forbindelse
med, at denne skal sikre overholdelsen af:

1) Forpligtelsen til at gennemfore passende tekniske og organisatoriske foranstaltninger for at
sikre et sikkerhedsniveau, der passer til de risici, der er forbundet med behandlingen.

2) Forpligtelsen til at anmelde brud pa persondatasikkerheden til Datatilsynet uden unedig
forsinkelse og om muligt senest 72 timer, efter at den enkelte dataansvarlige er blevet bekendt
med bruddet, medmindre det er usandsynligt, at bruddet pa persondatasikkerheden indebarer
en risiko for fysiske personers rettigheder eller frihedsrettigheder.

3) Forpligtelsen til uden unedig forsinkelse at underrette den/de registrerede om brud pé
persondatasikkerheden, nér et sddant brud sandsynligvis vil indebere en hgj risiko for fysiske
personers rettigheder og frihedsrettigheder.

4) Forpligtelsen til at gennemfore en konsekvensanalyse vedrerende databeskyttelse, hvis en
type behandling sandsynligvis vil indebaere en hgj risiko for fysiske personers rettigheder og
frihedsrettigheder, og forpligtelsen til at here Datatilsynet inden behandling, hvis en



konsekvensanalyse vedrerende databeskyttelse viser, at behandlingen vil fere til hej risiko 1
mangel af foranstaltninger truffet af den enkelte dataansvarlige for at begraense risikoen.

Underretning om brud pa persondatasikkerhed til Datatilsynet

§ 15. Databehandleren underretter uden unedig forsinkelse den dataansvarlige efter at vaere
blevet opmarksom p4, at der er sket et brud pa persondatasikkerheden.

Stk. 2. Databehandlerens underretning til den dataansvarlige skal ske uden unedig
forsinkelse og om muligt senest indenfor 48 timer efter, at denne er blevet bekendt med
bruddet, sddan at den dataansvarlige kan overholde sin forpligtelse til at anmelde bruddet pa
persondatasikkerheden til Datatilsynet. Den dataansvarlige underretter de registrerede om
bruddet pd persondatasikkerheden.

Stk. 3. Databehandleren kan pa vegne af samtlige dataansvarlige omfattet af dette cirkulare,
under hensyn til sagens karakter, bruddets omfang og séfremt bruddet omfatter et felles IT-
system, foretage en samlet anmeldelse til Datatilsynet.

Stk. 4. 1 overensstemmelse med stk. 1 skal databehandleren bista den dataansvarlige med at
foretage anmeldelse af bruddet til Datatilsynet. Det betyder, at databehandleren skal bista med
at tilvejebringe nedenstdende information, der skal fremga af den dataansvarlige anmeldelse
af bruddet til Datatilsynet:

1) Karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, kategorierne
og det omtrentlige antal berorte registrerede samt kategorierne og det omtrentlige antal
berorte registreringer af personoplysninger.

2) De sandsynlige konsekvenser af bruddet pa persondatasikkerheden.

3) De foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at handtere
bruddet pd persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger for at
begranse dets mulige skadevirkninger.

Sletning af personoplysninger

§ 16. Databehandleren fastsetter sletteregler for faelles IT-systemer.
Stk. 2. Feelles IT-systemer der er omfattet af afleveringspligt efter arkivlovens bestemmelser
ma tidligst slettes efter, at der er blevet afleveret til National Arkivet.

Tilsyn og revision

§ 17. Det departement, der har databehandleren tildelt i dets ressortomrade, jf. cirkulaere om
fordeling af anliggender (Ressortfordelingen), forer tilsyn med databehandler pa vegne af de
dataansvarlige. Departementet udarbejder en tilsynsrapport pa baggrund af deres tilsyn, der
stilles til radighed for de dataansvarlige.

Stk. 2. De dataansvarlige har ikke mulighed for at foretage inspektioner af databehandlerens
fysiske faciliteter af ressourcemessige og sikkerhedsmaessige grunde. Databehandlerne
udarbejder i stedet en redegorelse om databehandlingen.



Stk. 3. Databehandlerne stiller oplysninger, der er relevante og nedvendige for at pavise
overholdelse af kravene i cirkuleret, til rddighed for de dataansvarlige, herunder oplysninger
vedrerende underdatabehandlere.

Orientering af den anden part

§ 18. Databehandlerne og de dataansvarlige orienterer hinanden om vasentlige forhold, der
har betydning for den behandling, der er omfattet af dette cirkulare.

Ikrafitreeden

§ 19. Cirkuleret treeder 1 kraft den xx. xxx. 2022.
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